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학생을 위한 안전한 디지털 교육 환경 조성의 쟁점과 
과제: 개인정보, 사생활, 학생 데이터 보호를 중심으로

정현선 (경인교육대학교 교수, 미디어리터러시연구소장)

1. AI 디지털교과서 개발 정책 추진 개요
□ AI 디지털교과서 개발 정책 추진 배경과 적용 일정
○ 교육부는 「AI 디지털교과서 추진방안(안)」(2023.6.)에서 AI 디지털교과서 개발

의 추진 배경으로 “학생 한 명 한 명을 인재로 키우기 위한 맞춤 교육이 교실 환경에
서는 쉽지 않은 상황”이나, “최근 빠른 속도로 발전하고 있는 AI 등 첨단 기술로 
인해 학생의 역량과 특성을 고려한 맞춤 교육 실현을 위한 디지털 기술 여건이 
조성”되었다고 밝힘.

- 이와 관련하여, 교사의 역할 변화에 대한 고민이 무엇보다 중요하다면서, “교사는 
학생이 학습을 통해 더 많은 ‘성공 경험’을 할 수 있도록 학생별 학습경로와 지식
수준을 이해하고, 이를 토대로 데이터 기반 참여형 수업을 설계하고 학생별 성취
에 맞는 개별학습을 제공하며 성장을 기록하는 역할로 탈바꿈 필요”함을 밝힘.

○ 개발 교과목은 2022 개정교육과정에 따라 2025년부터 수학, 영어, 정보, 국어(특수
교육) 교과를 우선 도입하고, 2028년까지 단계적으로 국어, 사회, 과학, 기술․가정 
등의 과목에 확대 적용할 계획임. 

- 학생 발달 단계를 고려하여 초등 1~2학년군과 심미적 감성, 사회․정서 능력과 인
성을 함양하는 과목(도덕, 음악, 미술, 체육)은 적용 대상에서 제외함. 

□ AI 디지털교과서의 개념과 핵심 서비스
○ AI 디지털교과서는 “학생 개인의 능력과 수준에 맞는 다양한 맞춤형 학습 기회를 

지원할 수 있도록 인공지능을 포함한 지능정보기술을 활용하여 다양한 학습자료 
및 학습지원 기능 등을 탑재한 교과서”로 정의되었음. 

- 주요 특징은 AI에 의한 학습 진단과 분석, 개인별 학습 수준과 속도를 반영한 맞
춤형 학습, 학생의 관점에서 설계된 학습 코스웨어로 제시됨.

○ AI 디지털교과서에 반드시 포함되어야 하는 핵심 서비스로는 다음의 사항들이 제시
됨. 
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- 학생: 학습 진단 및 분석, 학생별 최적의 학습경로 및 콘텐츠 추천
- 교사: 수업 설계와 맞춤 처방 지원(AI 보조교사), 콘텐츠 재구성․추가, 학생 학습 

이력 등 데이터 기반 학습 관리
- 공통(학생․교사․학부모): 대시보드를 통한 학생의 학습데이터 분석 제공, 교육 주

제(교사, 학생, 학부모) 간 소통 지원, 통합 로그인, 쉽고 편리한 UI/UX 구성 및 
접근성 보장(보편적 학습 설계[UDL], 다국어 지원 등)

○ 따라서 ‘AI 디지털교과서’는 일반인들이 지금까지 경험해 온 학습자료 중심의 ‘교과
서’가 아니라, 디지털 기술을 활용한 ‘데이터 기반 학습 관리 시스템’으로서, 학습 
진단 및 분석, 수업 설계와 맞춤 처방 지원 등을 위해 학생에 대한 데이터를 광범위
하게 수집하고 활용하는 것을 주요 특징으로 함.

<그림 1> AI 디지털교과서 비전 체계도 

자료: 교육부, 한국교육학술정보원, 「AI 디지털교과서 개발 가이드라인」, 2023.8.
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□ AI 디지털교과서 개발 및 운영 주체
○ 교육부는 디지털교과서 개발과 운영과 관련하여, “민간 발행사가 각 교과의 특성과 

AI 기술을 적용한 디지털교과서를 개발하고, 서비스 제공자로서 인프라 운영 및 
고객 서비스를 직접 제공하는 형태”이며, 기존 ePub 서비스 방식이 아니라 범부처 
협력(한국지능정보사회진흥원)을 통해 클라우스(SaaS) 기반의 웹서비스를 제공하
기로 함.

- AI 디지털교과서를 통해 수집된 교사 및 학생의 데이터는 AI 디지털교과서 서비
스를 위한 목적으로 사용하여야 하며 자체 서비스를 위한 목적으로 사용해서는 
안 되고, 자체 서비스 인프라와 AI 디지털교과서의 인프라를 분리하여 관리하도
록 제안하였으나, 이와 관련한 구체적인 가이드라인과 규제․신고․처벌 규정 및 관
리․감독 기관에 대한 논의가 전무함.

□ AI 디지털교과서 개발의 우려 사항
○ 교육부는 유엔아동권리협약 일반논평 25호를 언급하며, 디지털 환경과 관련하여 

아동의 권리에 관한 정책, 프로그램, 훈련 개발 시, 당사국은 모든 아동을 참여시키
고 아동의 견해에 합당한 비중을 두어야 함을 정책 발표에 포함한 바 있음. 

- 그러나 이와 관련한 구체적인 내용은 “행정절차법 제52조 국민 참여 규정에 따른 
국민디자인단 매뉴얼을 참고하여 사용자 경험 분석 및 디자인씽킹 도구를 활용하
며, 개발 과정에서 사용자인 학생, 학부모, 교사의 요구를 반영하는 절차를 반드시 
거쳐야” 한다는 점만 제시되어 있음.
Ÿ 유엔아동권리협약의 ‘아동’이란 만18세 이하 모든 영유아, 어린이, 청소년을 뜻함.

○ 유엔아동권리협약 일반논평 25호에서 제시한 디지털 환경에서의 아동 권리를 AI 
디지털교과서 개발에 적용하는 문제는 단지 사용자 요구를 반영하고 편리한 이용을 
위한 디자인 차원에 국한된 것이 아님. 디지털 환경의 아동 권리는 디지털 기술을 
통해 얻을 수 있는 기회에 대한 보장 뿐 아니라 디지털 기술을 이용하는 과정에서 
아동이 처할 수 있는 위험과 부정적 영향으로부터 보호받을 권리를 포함함. 

- 따라서 디지털 환경의 아동 권리 관점에서 AI 디지털교과서 개발과 활용은 AI와 
디지털 기술을 통한 제공하려는 데이터 기반 학습이 학생의 전반적인 발달과 학
습을 위해 바람직한가, AI와 디지털 기술 및 이를 위한 학습 데이터 수집과 활용
을 어느 수준과 방법으로 적용하는 것이 아동과 청소년의 인지․정서․사회적 발달 
및 웰빙을 위해 적절한가, AI 디지털교과서 활용 과정에서 수집할 수 있는 학생 
데이터의 범위, 종류, 형태, 보관 및 사용과 폐기 기간과 방법 등에 대한 학생과 
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부모의 동의를 어느 시기에 어떤 방법으로 받을 것인가, AI와 디지털 기술로 인
해 학생이 겪을 수 있는 각종 ‘위험’과 부정적 영향에 대한 우려로 인해 AI 디지
털교과서 사용에 대해 동의하지 않거나 매우 제한적 이용을 원하는 학생과 부모
들은 어떤 방법으로 동의를 거부하거나 철회할 수 있는가, 이들이 다른 방법으로 
학습할 수 있는 선택권과 데이터에 대한 권리는 공교육 시스템 내에서 어떻게 보
장될 수 있는가, 수집된 데이터의 안전성과 학생 사생활 보호는 어떤 방법으로 누
가 관리 감독하며 규제, 신고, 처벌할 것인가, 학생의 데이터 권리에 대해 학생과 
부모가 이해하기 쉬운 언어와 시각 자료로 어떻게 설명하고 동의를 구할 것인가, 
이러한 문제에 대한 관련 분야 전문가와 부모(보호자) 및 학생 당사자들의 폭넓
은 의견 수렴을 어떤 방법으로 수행하고 사회적 협의를 이끌어낼 것인가와 같은 
중요한 문제들을 포함해야 함. 그러나 현재까지 이에 대한 논의는 전혀 이루어지
지 않고 있음.

2. AI 디지털교과서 개발 및 적용의 학생 안전 관련 쟁점과 아동 
권리 보호를 위한 국제 사회의 권고사항
□ 디지털 환경에서의 아동 권리에 따른 아동 보호 조치 미흡
○ 유엔아동권리위원회에서는 2021년 3월 2일, 일반논평 제25호 「디지털 환경에서

의 아동 권리」(이하 일반논평)(유니세프한국위원회, 2021)를 발표하여, 기존의 
유엔아동권리협약(이하 협약)이 디지털 환경에서 어떻게 새롭게 이해하고 실행되
어야 하는지에 대해 포괄적이면서도 구체적인 권고사항을 제시함. 

- 일반논평은 국제조약이나 실행계획안을 각 국가에서 해석하고 적용할 수 있도록 
제공하는 가이드라인으로, 국제법에 준하는 지위를 지님.

- 한국 정부는 1991년 9월 17일 유엔에 가입, 같은 해 12월 20일에 협약을 비준한 
협약 당사국이며, 따라서 한국 정부도 일반논평에 규정된 디지털 환경의 아동 권
리를 존중하고 그 이행을 위한 후속 조치를 마련해야 할 의무가 있음.

○ 일반논평은 교육, 행정서비스, 상업서비스를 포함한 사회적 기능이 급속도로 디지
털 기술에 의존하게 되면서 디지털 환경이 아동의 삶 전반에서 점점 더 중요한 
역할을 하고 있다는 점에 주목하고, 협약 당사국의 적절한 조치를 촉구함. 

- 디지털 환경은 아동의 권리가 실현되도록 하는 새로운 기회를 제공함과 동시에, 
아동이 디지털 기술 및 서비스 대상에서 배제되거나, 디지털 기술을 사용하는 과
정에서 혐오 발언에 노출되는 등 부당한 대우를 받거나 차별을 받을 수 있으며, 
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아동에 대한 편견을 내포하거나 가치편향적인 데이터를 기반으로 정보 필터링, 수
집, 의사결정을 진행하는 자동화 프로세스에서 발생할 수 있는 또 다른 차별과 위
험에 노출될 수 있으므로, 협약 당사국은 이러한 차별과 위험으로부터 아동을 보
호할 수 있도록 선제적 조치를 마련해야 함.

- 또한 각 국가는 아동의 발달 과정에서 중요한 신경이 급속도로 발달하는 초기 아
동기와 청소년기에 디지털 기술이 뇌 가소성(brain plasticity)에 미치는 영향에 
대한 최신 연구 결과를 바탕으로, 부모, 보호자, 교육자 및 그 밖의 관련된 사람들
에게 올바른 디지털 기기의 사용법에 관한 훈련과 조언을 제공해야 한다고 권고
함. 

○ 일반논평에서는 디지털 환경에서 아동의 사생활(privacy)이 아동의 주체성, 존엄
성, 안전, 그리고 권리 행사에 필수적이기 때문에 사생활에 대한 권리 보장을 매우 
중요하게 다루고 있음. 

- 아동의 개인정보가 교육, 건강, 기타 혜택을 제공하는 데 사용되는 디지털 환경에
서 공공기관, 기업, 기타 단체가 정보를 수집하고 처리하는 과정 및 신분 도용과 
같은 범죄행위로 인해 아동의 사생활이 위협받을 수 있음에 유의하여, 아동이 사
용하는 디지털 기술은 아동 최선의 이익을 준수하기 위해 개인정보 수집의 최소
화 원칙에 따라 설계되어야 함을 권고함.

- 디지털 환경에서 수집․유통․활용되는 개인정보에는 아동의 신원, (학습을 포함한) 
활동, 위치, 의사소통, 감정, 건강, 사회적 관계에 대한 내용이 포함되며, 생체 데
이터 등 개인정보의 조합을 통해 특정 아동을 정확하게 식별할 수 있음. 

- 인공지능 및 빅데이터 기술 활용이 관련 산업의 발전으로 점차 확산되고 있는 환
경에서, 정보처리의 자동화, 자료 수집, 행동 추적, 신원확인 의무, 정보 필터링, 
대중 감시와 같은 디지털 관행이 일상화되어 가고 있는데, 이러한 행위가 임의적
이고 불법적으로 아동의 사생활에 대한 권리를 침해할 수 있으며, 이는 일시적으
로가 아니라 추후에도 지속적으로 아동의 삶에 영향를 미쳐 부정적 결과를 초래
할 수 있으므로, 이러한 사생활 침해로부터 아동을 보호하기 위한 기업의 규제와 
감시 의무가 국가에 있음을 밝힘.

○ 아울러 국가에서 아동을 위한 디지털 환경을 조성하기 위한 입법, 정책, 프로그램, 
서비스와 교육을 마련할 때에는 반드시 아동의 견해를 존중해야 하고, 아동의 의견
이 반영될 수 있는 방법을 마련하여 의견을 청취해야 하며, 디지털 서비스 제공자들
이 아동을 위한 적절한 안전장치를 만들고, 제품과 서비스를 개발할 때 적절한 안전 
조치 하에 아동을 적극적으로 참여시키고 그 의견을 충분히 고려해야 한다고 권고
함. 
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<표 1> 유엔아동권리협약 일반논평 25호 ‘E. 사생활에 대한 권리’ 
67. 사생활(privacy, 프라이버시)은 아동의 주체성, 존엄성, 안전, 그리고 권리 행사에 필수적

이다. 아동의 개인정보는 교육, 건강 및 기타 혜택을 제공하는 데에 사용된다. 하지만 공공기
관, 기업, 기타 단체가 정보를 수집하고 처리하는 과정, 혹은 신분 도용 같은 범죄행위로 인해 
아동의 사생활이 위협받을 수 있다. 사생활의 위협은 아동 자신, 온라인상에 아동의 사진을 게
시하는 가족구성원 및 친구, 그리고 아동의 정보를 공유하는 타인 등에 의해 발생한다.

68. 아동의 개인정보에는 아동의 신원, 활동, 위치, 커뮤니케이션, 감정, 건강, 관계에 대한 
내용이 들어있다. 생체 데이터 등 특정 개인정보의 조합으로 아동을 정확하게 식별할 수도 있
다. 정보처리의 자동화, 자료 수집, 행동 추적(behavioural targeting), 신원 확인 의무, 정보 필
터링, 대중 감시 같은 디지털 관행은 일상이 되어가고 있다. 이러한 행위는 임의적이고도 불법
적으로 아동의 사생활에 대한 권리를 침해할 수 있다. 또한 추후에도 아동의 삶에 지속적으로 
영향을 미쳐 아동에게 부정적인 결과를 초래할 수 있다.

69. 아동의 사생활에 대한 개입은 임의적이거나 불법적이지 않은 경우에만 허용된다. 따라서 
이러한 간섭은 법률에 의해서만 가능하고 합법적인 목적을 가져야 하며 개인정보 수집 최소화 
원칙을 따르며 비례적이고 아동 최선의 이익을 준수하도록 설계되어야 한다. 또한 아동권리협
약의 조항, 목적, 목표와 상충하지 않아야 한다.

70. 당사국은 아동의 정보를 처리하는 모든 조직과 환경에서 아동의 사생활을 존중하고 보호
하기 위해 입법, 행정, 그 밖의 기타 조치를 취해야 한다. 입법에는 강력한 정보 보호장치, 정
보처리의 투명성, 독립적인 감독 및 구제책의 접근방법에 대한 내용이 포함되어야 한다. 당사
국은 아동에게 영향을 미치는 디지털 제품 및 서비스에 개인정보보호 적용설계
(privacy-by-design)가 적용되도록 해야 한다. 당사국은 개인정보와 데이터 보호 법안을 정기
적으로 검토하고, 이러한 정보처리 절차와 관행을 통해 계획적인 사생활 침해 혹은 우발적인 
아동 정보 유출을 방지해야 한다. 암호화가 적절한 수단으로 간주되는 경우, 당사국은 아동 성 
착취 및 학대 혹은 성적 학대물을 발견 및 신고하기 위한 적절한 조치를 고려해야 한다. 이러
한 수단은 적법성, 필요성, 비례성 원칙에 따라 엄격히 제한되어야 한다.

71. 아동의 데이터를 처리하기 위해 동의를 구하는 경우 당사국은 아동에게(때로는 아동의 
연령 및 진화하는 능력을 고려하여 부모 또는 보호자에게) 그 내용에 대해 알리고 동의 여부를 
편히 결정할 수 있게 해야 하며, 이 과정은 반드시 데이터를 처리하기 전에 이루어져야 한다. 
아동의 개인 정보를 처리하면서 아동의 동의만으로는 불충분하고 부모나 보호자의 동의가 필요
한 경우 당사국은 이러한 정보를 처리하는 해당 기관이 동의에 대한 내용을 보호자에게 제대로 
전달했으며 이 동의가 유의미하고 아동의 부모 혹은 보호자가 동의한 것이 맞는지 확인하도록 
해야 한다.

72. 당사국은 아동과 아동의 부모 혹은 보호자가 합리적이고 합법적인 조건에서 저장된 자신
의 정보에 쉽게 접근하고, 부정확하거나 오래된 정보를 수정하며, 공공 단체, 개인 혹은 기타 
기관이 불법적이거나 불필요하게 보관하고 있는 정보를 삭제할 수 있게 해야 한다. 또한 정보 
관리 주체가 정보 처리 근거를 무시하고 합법성을 증명하지 못하는 경우 당사국은 아동의 동의
를 철회하고 개인정보 처리에 반대할 수 있는 권리를 보장해야 한다. 당사국은 또한 아동, 부
모, 보호자에게 아동 친화적인 언어와 접근 가능한 형태로 이에 대한 정보를 제공해야 한다.
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73. 아동의 개인정보에는 정기적인 감사나 책임 조치 등의 적법한 절차를 준수하고 정보를 
처리하도록 보장해야 하며, 지정된 관계 당국, 기관, 개인만이 접근할 수 있어야 한다. 디지털 
범죄기록을 포함하여 특정 목적을 위해 수집된 아동의 정보는 보호되어야 하고 해당 목적만을 
위해 사용되는 등 배타적인 성격을 지녀야 하며, 불법적으로 또는 불필요하게 보관되거나 다른 
목적으로 사용되어서는 안 된다. 어떠한 환경에서 수집된 정보가 학교 교육 및 고등교육 등의 
다른 상황에 제공될 때 아동에게 합법적으로 도움이 되는 경우, 정보는 책무성을 바탕으로 투
명하게 사용되어야 하며 아동, 부모 또는 보호자의 동의를 바탕으로 해야 한다.

74. 사생활과 정보보호를 위한 법률 및 조치는 표현의 자유 혹은 보호받을 권리를 임의로 제
한해서는 안 된다. 당사국은 정보보호법이 디지털 환경과 관련하여 아동의 사생활과 개인정보
를 존중할 것을 보장해야 한다. 기술의 끊임없는 혁신으로 디지털 환경이 계속 확장되어, 이제
는 각종 서비스와 의류 및 장난감 같은 상품까지 아우르고 있다. 자동화시스템에 내장된 센서
를 통해 아동들이 시간을 보내는 환경이 서로 ‘연결’되기에, 당사국은 디지털 환경에서의 제품
과 서비스가 높은 수준의 정보 및 기타 사생활 보호 규정을 따르도록 해야 한다. 이렇게 ‘연결
된 환경’에는 거리, 학교, 도서관 스포츠 경기장, 오락시설, 상점 및 영화관을 비롯한 상업시설
과 공공시설, 집이 포함된다.

75. 개인정보의 자동화 처리를 포함한 모든 디지털 기록 감시는 아동의 사생활 보호권을 존
중해야 하며 일상적이고도 무차별적으로 또는 아동(아주 어린 아동의 경우 부모 또는 보호자)
이 모르는 채로 발생해서는 안 된다. 상업, 교육, 돌봄 환경에서 원하지 않는 경우 감시를 거부
할 수 있어야 하며 주어진 감시 목적을 달성하면서도 사생활의 간섭을 최소화할 수 있는 수단
을 고민해야 한다.

76. 디지털 환경은 부모와 보호자가 아동의 사생활 권리를 존중하는 데에 몇 가지 문제를 제
기한다. 아동이 사용하는 기기 및 서비스를 추적하는 행위같이 안전을 위해 아동의 온라인 활
동을 모니터링하는 기술은 신중하게 이용하지 않으면 아동이 상담전화를 이용하거나 민감한 정
보를 검색하는 것을 방해할 수 있다. 당사국은 아동, 부모 및 보호자 그리고 대중을 대상으로 
아동의 사생활이 존중받을 권리의 중요성과 어떠한 행동이 이 권리를 위협하는지 알려야 한다. 
또한 디지털 환경과 관련하여 아동의 안전을 지키는 동시에 사생활을 존중하고 보호할 수 있는 
방법을 알려야 한다. 아동의 디지털 활동에 대한 부모 및 보호자의 모니터링 수준은 아동의 진
화하는 능력을 고려하여 조정되어야 한다.

77. 많은 아동이 온라인에서 아바타 혹은 가명을 사용하며 자신의 신분을 보호하는데, 이는 
아동의 사생활 보호 차원에서 매우 중요하다. 하지만 이러한 익명 활동이 사이버 공격, 혐오 
발언, 성 착취 및 학대같이 유해하거나 불법적인 행동을 감추는 일상적인 수단으로 사용될 수 
있기 때문에 당사국은 익명성이 부정적 수단이 되지 않도록 하면서 사생활을 보호할 수 있도록 
안전 중심 설계(safety-by-design)와 개인정보보호 적용설계(privacy-by-design)를 통합한 
접근을 요구한다. 디지털 환경에서 아동의 사생활을 보호하는 것은 부모나 보호자의 존재가 아
동의 안전에 위협이 되거나 아동의 돌봄과 관련하여 갈등이 발생하는 상황에서 더욱 중요하다. 
이러한 경우 사생활에 대한 아동의 권리를 보호하기 위해 가족 상담이나 기타 서비스와 더불어 
추가적인 개입이 필요할 수 있다.

78. 디지털 환경과 관련하여 예방 또는 상담 서비스 제공자에게는 아동의 서비스 이용을 위
한 부모 동의 조건이 면제되어야 한다. 아동이 이러한 서비스를 이용할 경우에는 아동과 사생
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자료: 유니세프 한국위원회, 유엔아동권리협약 일반논평 25호 디지털 환경에서의 아동 권리, 2021.3.

□ AI 디지털교과서 개발 가이드라인의 사생활 보호 및 클라우드 보안 문제
○ 교육부와 한국교육학술정보원에서 제시한 「AI 디지털교과서 개발 가이드라인」

(2023. 8.)에서는 「교육분야 인공지능 윤리 원칙」(교육부, 2022)의 10대 세부 
원칙을 언급하고 있으며, 여기에는 “교육 당사자의 안전을 보장한다”(⑧), “데이터 
처리의 투명성을 보장하고 설명 가능해야 한다”(⑨), “데이터를 합목적적으로 활용
하고 프라이버시를 보호한다”(⑩)라는 내용이 포함되어 있음.

- 그러나 이러한 윤리 원칙을 AI 디지털교과서 개발에 적용하기 위한 구체적인 가
이드라인과 국가 기관의 관리 감독 및 규제 방안은 제시되지 않았음.

○ 과학기술정보통신부는 K-클라우드 프로젝트를 통해 교육부의 AI 디지털교과서 
개발을 지원하기로 함. 

- K-클라우드 프로젝트는 국산 AI 반도체를 기반으로 초고속․저전력 데이터센터를 
구축․운영하여 국내 클라우드 산업의 경쟁력을 제고하는 사업으로, 궁극적으로 AI 
서비스를 클라우드 상에서 제공하려 하며, AI 디지털교과서는 이러한 AI 서비스 
가운데 하나임(과학기술정보통신부 인터넷진흥과, 2023.3.24.). 

- K-클라우드 프로젝트 교육 SaaS 개발 지원사업의 목적은 “인공지능 등 첨단 기
술을 접목하여 다양하고 혁신적인 교육 서비스를 제공할 수 있도록 교육용 소프
트웨어(클라우드) 개발을 지원”하는 것으로, 국내 교육용 소프트웨어(클라우드) 
개발 기업을 대상으로 하여(디지털교과서 발행사는 기술기업과 컨소시엄을 구성
하여 참여 가능), “클라우드 기반 교육 서비스 설계․구현․시험 등 개발 비용, 클라
우드 기업과 연계한 소프트웨어 개발 도구, 기술 교육․컨설팅 지원, 개발된 서비스
의 판매를 위한 비즈니스 비용, 판로 지원 등”을 위해 총37억원을 지원함.

- K-클라우드 프로젝트의 성격과 교육부에서 발표한 「에듀테크 진흥방안」(2023. 
9.18.)의 성격을 고려할 때, AI 디지털교과서 개발 정책은 에듀테크 산업 육성의 
목적이 강한 것으로 볼 수 있음.

○ AI 디지털교과서 개발 가이드라인(교육부, 한국교육학술정보원, 2023: 47)에 따르
면 클라우드 서비스 기반으로 개발되는 AI 디지털교과서는 학생의 학적 정보가 
활용되고, 국가가 구축하는 학습데이터 허브에 학생의 학습데이터가 연계되며, 따
라서 정보보호와 보안인증이 중요함. 

- K-클라우드 개발사는 「클라우드 컴퓨팅법」 제20조, 제23조 및 제23조의2 동
법 시행령 제15조의6 등에 의거하여 보안 인증을 받은 클라우드 컴퓨팅 서비스를 

활의 보호가 높은 수준으로 유지되어야 한다.
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우선 고려하며, 클라우드 컴퓨팅 서비스의 신뢰성을 확보하고 이용자를 보호하기 
위해 클라우드 컴퓨팅 서비스의 품질․성능 및 정보보호에 관한 기준(관리적․물리
적․기술적 보호조치 포함)을 준수할 필요가 있음.

- 필수 준수 사항으로 개발사는 보안인증 “중” 등급 이상의 인프라(IaaS)와 
SW(SaaS)를 사용하여야 하고, 보안인증 여부 확인을 위해 검정 심사본 제출 시 
보안인증서 또는 보안인증을 신청했다는 증빙 서류를 제출하도록 함. 

- 보안인증 “중” 등급과 “상” 등급을 구분하는 핵심 항목은 기술적 보호조치에 관한 
것임. “상” 등급의 보안인증을 위해서는 “국가기관 등의 중요정보를 취급하는 공
공 업무망 영역의 클라우드 컴퓨팅 서비스를 제공하려는 경우 외부 인터넷과 연
결 접점이 없도록 내부망에 해당하는 보안관리 조치 및 이에 준하는 클라우드 서
비스를 제공”해야 하며, “클라우드 서비스 제공과 관련된 정보자산의 보안패치를 
최신으로 유지하기 위하여 업데이트 필요성 여부를 주기적(1개월)으로 확인하도
록 자동화”하여야 함. AI 디지털교과서 플랫폼에 실리는 정보는 개발 후에 명확히 
확인가능함에 따라, 해당 정보를 토대로 클라우드 보안인증 등급을 정할 필요가 
있음. 

<그림 2> 보안인증 유형 

자료: 한국재정정보원, 「클라우드 서비스 보안인증제도(CSAP) 개편 동향, 2023.4.24.

- 헬스케어 부문의 경우 보안 모델을 독립적으로 연구하고 있으며, 국가 프로젝트인 
‘닥터앤서’(선연수, 2020.7.31.)의 경우도 높은 수준의 인허가 준수사항을 따르고 
있음(한국인터넷진흥원, 2020). 교육 분야에서도 어떤 데이터를 수집하고 활용하
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도록 허용할 것인지에 대한 구체적인 논의가 시급히 이루어져야 하며, 수집되는 
데이터의 민감도에 따라 어떤 수준의 보안 모델을 적용해야 할 것인지에 대한 추
가적인 연구와 조치가 필요함. 

<그림 3> 닥터앤서1.0 공통 플랫폼

자료: 선연수, 「21종 SW 집약된 의료기기 ‘닥터앤서’, 인허가 박차」, 『TECHWORLD』, 
2020.7.31. 

□ AI 디지털교과서의 학생 민감 정보 수집과 활용에 대한 우려 사항
○ AI 디지털교과서는 공공이 제공하는 AI 디지털교과서 포털 서비스와 민간이 제공하

는 교과별 AI 디지털교과서 서비스의 형태로 구성됨. 
○ 학생, 교사, 학부모 서비스에는 “AI 기술 활용 개별 학생의 강․약점, 학습 태도, 이해

도 등을 다각도로 진단하여 분석 결과 제공”, “학생들의 학습 패턴(관심사, 선호도 
등) 및 수준 등을 종합적으로 분석하여 학습자에 적합한 콘텐츠 추천”, “학습패턴 
및 활동 분석으로 추가 학습 요소, 질의응답 등의 기능 제공”, “학습자의 학습활동 
상태 및 학습데이터를 수집하고 분석하여 개인별 맞춤형 서비스 구성”, “학습자의 
학습 상황 및 학업 정서 등 교사를 위한 학습 관리 기능 제공”, “학생별 학습데이터를 
체계적으로 누적하고 관리할 수 있는 방안 제공” 등이 포함되어 있음.
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<그림 4> AI 디지털교과서 서비스 구성

자료: 교육부, 한국교육학술정보원, 「AI 디지털교과서 개발 가이드라인」, 2023.8.

○ AI 디지털교과서의 서비스에 포함된 정보 가운데, 특히 ‘학습 태도’, ‘관심사, 선호
도’, ‘학습활동 상태’, ‘학업 정서’ 분석은 교육 환경에서 사람의 감정을 추론하는 
AI 시스템을 작동하는 것으로, EU 「인공지능법」에서는 고위험(high-risk)으로 
분류되는 민감 정보에 해당함.

- 학생의 민감 정보가 포함될 수 있는 AI 디지털교과서의 사생활 보호 및 보안 문
제에 대한 사회적 경각심이 부족하고 이에 관한 논의가 정책 당국에서 심도 있게 
이루어지지 않고 있는 점은 아동의 개인정보와 사생활 보호의 측면에서 매우 우
려되는 사항임. 

○ 에듀테크도 아동의 정보와 사생활에 큰 영향을 미치는 디지털 환경의 일부라는 점에
서, 아동을 위험으로부터 보호하기 위한 전문가들의 깊이 있는 연구와 검토, 학생, 
부모, 교사를 포함한 국민에게 AI 디지털교과서 개발의 개인정보 및 사생활 보호 
및 보안과 관련한 문제에 대해 충분한 설명과 사회적 숙의 및 안전한 교육 환경 
조성을 위한 입법, 감독 규제 업무 담당 기관과 인력 및 예산 확보를 위한 충분한 
시간 확보가 필요함.

- 이러한 문제에 대한 사회적 논의가 전무한 상태에서 AI 디지털교과서 개발이 지
나치게 빠른 속도로 진행되고 있는 점은 디지털 환경에서 아동이 겪을 수 있는 
위험의 측면에서 매우 우려되는 사항임.
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○ EU 「인공지능법」에서는 교육에서 활용되는 AI 시스템을 ‘고위험’으로 분류하고 
있으며, 고위험 AI에 대해 적용하는 준수사항을 매우 구체적으로 규정하고 있음. 

- 이를 참고하여 AI 디지털교과서 개발과 적용에 있어 유엔아동권리협약 일반논평 
25호에서 규정한 학생의 개인정보, 사생활 및 데이터 보호를 포함한 학생들의 권
리를 보호하기 위해 깊이 있는 사회적 숙의 및 입법과 규제 감독 등의 조치가 반
드시 선행되어야 함.

□ 참고: EU 「인공지능법」 (Council of the European Union, 2024.1.26.)
○ EU 「인공지능법」에서는 교육에서 활용되는 AI 시스템을 고위험으로 분류하고 

있음. 교육에서 활용되는 ‘고위험 AI 시스템(high-risk AI system)’에는 입학 또는 
입학을 결정하거나 교육 또는 훈련 기관에 사람들을 배정하는 데 사용되는 AI 시스
템, 학습 결과를 평가하거나 개인이 받을 또는 받을 수 있는 적절한 교육 수준을 
평가하기 위한 목적으로 사용되는 AI 시스템이 포함됨(Kempf, 2024. 2.13.)

○ 시험에서 부정행위를 하는 학생을 모니터링하고 적발하는 데 사용하려는 AI 시스템
도 고위험 AI 시스템에 해당할 수 있음. 입법자들은 이러한 시스템이 “개인의 교육 
및 직업적 진로를 결정할 수 있고, 생계 보장 능력에 영향을 미칠 수 있으므로 고위
험으로 간주하는 것이 적절하다”고 판단함. 

○ 또한 이러한 시스템이 부적절하게 설계되고 사용될 경우, “특히 개인의 사생활이나 
공간에 부적절하게 들어가 간섭하는 침입의 문제를 지닐 수 있으며(intrusive), 교
육 및 훈련에 대한 권리와 차별받지 않을 권리를 침해하고, 여성, 특정 연령대, 장애
인, 특정 인종이나 민족 출신 및 성적 지향에 따라 지금까지 역사적으로 존재해 
온 차별의 패턴을 영속화할 수 있다”고 경고함(Kempf, 2024.2.13.). 

○ EU 「인공지능법」에서는 생체 인식 AI 시스템을 고위험으로 분류하는데, 교육 
환경에서 사람의 감정을 추론하는 AI 시스템을 사용하는 경우 더욱 엄격한 제한이 
적용됨. 

<표 2> EU 「인공지능법」제9조에 제시된 ‘고위험 AI 시스템에 대한 준수사항’ 
§ 위험관리 시스템
 - 전체수명 주기에 대한 위험관리 시스템 수립, 구현, 문서화, 검토·업데이트
 - 건강, 안전, 기본권에 미칠 수 있는 위험 식별 및 분석
 - 예측 가능한 오용 조건하에서 발생할 수 있는 위험 추정·평가
 - 적절한 설계·개발을 통해 기술적으로 식별된 위험을 제거 또는 감소
 - 제거할 수 없는 위험을 다루는 적절한 완화 및 통제 조치의 시행
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자료: Council of the European Union, Proposal for a Regulation of the European Parliament and of 
the Council laying down harmonised rules on artificial intelligence (Artificial Intelligence Act) and 
amending certain Union legislative acts: Analysis of the final compromise text with a view to agreement, 
2024.1.26. 2024(116~118).

3. 아동(학생)의 권리와 안전 보장을 위한 디지털 서비스 제공업
체 대상 국제사회 가이드라인 
□ 「디지털 서비스 제공업체를 위한 OECD 가이드라인」 (OECD, 2021)
○ OECD에서는 2021년 디지털 환경에서의 아동에 관한 권고안을 채택해 아동 최선의 

이익을 최우선적으로 고려하고 연령에 적합한 아동 안전 보장 조치를 디지털 서비스 
설계에 반영할 것을 촉구함.

- 2021년의 추가 가이드라인에서는 디지털 서비스 제공업체가 아동의 권리와 안전
을 보장하기 위해 “위험 해결을 위한 안전 설계 접근 방식을 포함하여”, “사전 예
방적 접근 방식”을 취해야 한다고 명시함. 

 - 표적화된 위험관리 조치를 식별하기 위한 목적으로 테스트
§ 데이터 및 거버넌스
 - 적절한 데이터 거버넌스 및 관리 관행 적용
 - 주석, 라벨링, 정리, 업데이트, 보강·집계와 같은 데이터 준비 처리 작업
 - 데이터가 측정하고 나타내야 하는 정보와 관련된 가정의 공식화
 - 필요한 데이터 세트의 가용성, 수량 및 적합성에 대한 평가
 - 건강, 안전, 기본권에 부정적인 영향을 미칠 수 있는 편견을 고려한 조사
 - 데이터 공백 또는 결함의 식별 및 이러한 공백 및 결함을 해결하는 방법
§ 기술 문서
 - 해당 시스템이 시장에 출시되기 전에 작성, 최신 상태로 유지
 - 법상의 요건을 준수함을 입증, 준수 여부 평가에 필요한 정보 명료화
§ 기록 보관
  - 시스템 수명기간 동안 이벤트('로그')를 자동으로 기록
§ 배포자에 대한 투명성 및 정보 제공 
 - 사용자가 접근 가능하며 이해할 수 있는 간결하고 완전하며 정확하고 명확한 정보 제공
 - 서비스 제공자 및 (해당하는 경우) 그 권한을 위임받은 대리인의 신원 및 연락처 정보
  - 고위험 AI 시스템의 특성, 기능 및 성능의 한계
  - 고위험 AI 시스템 및 성능에 대한 변경 사항
§ 인간의 감독
 - AI 시스템이 사용되는 동안 자연인이 효과적으로 감독할 수 있는 방식으로 설계·개발
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○ 아동의 개인정보 및 데이터 보호와 관련한 OECD의 가이드라인은 다음과 같음.

<표 3> 디지털 서비스 제공업체를 위한 OECD 가이드라인 
어린이를 대상으로 하거나 어린이가 접근하거나 사용할 것으로 합리적으로 예측 가능한 디지털 서

비스를 제공하고 개인 데이터를 수집, 처리, 공유 및 사용하는 경우, 디지털 서비스 제공업체는 
다음의 사항을 준수해야 합니다. 

- 어린이와 부모, 보호자 및 보호자에게 간결하고, 이해하기 쉽고, 접근하기 쉬우며, 명확하고, 연령
에 적합한 방식으로 설명된 언어로 개인 데이터의 수집, 공개, 제공 또는 기타 사용 방식에 대
한 정보를 제공해야 합니다.

- 아동의 최선의 이익을 위한 서비스 제공을 이행하기 위해 개인 데이터 수집과 그 이후의 사용 또
는 제3자에 대한 공개를 제한합니다.

- 아동의 복지에 해롭다는 증거가 있는 방식으로 아동의 데이터를 사용하지 않습니다.
- 강력한 이유가 있고 아동을 유해한 영향으로부터 보호하기 위한 적절한 조치가 마련되어 있지 않

은 한, 이러닝 플랫폼을 포함하여 아동의 프로파일링이나 자동화된 의사 결정을 허용하지 마십
시오.

자료: OECD, OECD Guidelines for Digital Service Providers, 2021.

□ 「아동 데이터 거버넌스 개선을 위한 유니세프 선언문」 (Unicef, 2021)
○ 유니세프에서는 정부와 기업이 데이터 거버넌스 프레임워크에서 아동의 권리를 다

루도록 장려하는 것을 목표로 한 선언문을 2021년에 발표함. 
- 여기에는 아동 데이터의 오용과 유엔아동권리협약의 아동 권리 침해를 방지하기 

위한 10가지 원칙이 포함됨.

<표 4> 아동 데이터 거버넌스 개선을 위한 유니세프 선언문
유니세프 선언문 10가지 원칙

                                        
국제 사회는 데이터 거버넌스 프레임워크를 개발하고 구현할 때 다음의 조치를 고려해야 합니다.
1. 아동 중심의 데이터 거버넌스를 통해 아동과 아동의 권리를 보호합니다. 이러한 데이터 거버넌스

는 아동의 행동을 프로파일링하기 위한 감시 및 알고리즘 사용을 최소화하는 국제적으로 합의된 
표준을 준수해야 합니다.

2. 아동의 데이터에 관한 모든 결정에서 아동의 최선의 이익을 우선시합니다. 정부와 기업은 데이터 
수집, 처리 및 저장 관행에서 아동의 권리를 우선적으로 고려해야 합니다.

3. 데이터 거버넌스 프레임워크에서 아동의 고유한 정체성, 변화하는 역량 및 상황을 고려해야 합니
다. 아동은 모두 다르고 나이가 들면서 성숙해지므로 데이터 거버넌스 규정은 유연해야 합니다. 
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자료: UNICEF, The Case for Better Governance of Children’s Data: A Manifesto, 2021.5. 

□ 아동의 디지털 권리에 관한 세계 프라이버시 총회 결의 (2021.10.) 
○ 글로벌 개인정보보호총회의 후원으로 2021년 10월 열린 데이터 보호 당국 회의에

서는 프랑스의 CNIL과 이탈리아의 Garante가 제출하고 전세계 21개 당국이 공동 
후원한 결의안을 만장일치로 채택함. 

- 이 결의안은 유엔아동권리협약 일반논평 25호의 핵심 요소를 재차 강조하며 각 
국가에 다음의 사항을 촉구함.
Ÿ 아동을 조정하거나 아동 최선의 이익에 반할 수 있는 방식으로 아동의 행동에 영

향을 미치는 행위를 금지함.
Ÿ 상업적 또는 광고 목적으로 아동의 데이터를 사용하거나 제3자에게 전송하는 행

위, 아동이 개인 데이터를 제공하도록 유도하는 마케팅 기법을 사용하는 행위를 
금지함.

○ 이 결의안은 온라인 서비스 제공업체가 아동 최선의 이익 증진과 아동 권리 존중을 
서비스 설계에 통합해야 한다고 명시함. 

- 결의안에 따르면 온라인 서비스 제공업체는 아동의 최선의 이익 증진과 아동의 
권리 존중을 서비스 설계에 통합해야 하며, 기본적으로 추적 기능을 해제해야 하

소외된 아동이 결코 뒤처져서는 안 됩니다.
4. 데이터 보호에 대한 책임을 아동에서 기업과 정부로 전환합니다. 동의 연령에 관계없이 18세 미

만의 모든 아동에게 보호 조치를 확대합니다.
5. 데이터의 정책 수립 및 관리에 있어 아동 및 지역사회와 협력해야 합니다. 분산형 데이터 거버넌

스 모델을 통해 아동과 지역사회는 데이터 처리 방법, 처리 대상, 공유 대상에 대해 더 많은 발언
권을 가져야 합니다.

6. 행정 및 사법 절차, 구제 메커니즘 내에서 아동의 이익을 대변합니다. 데이터 보호 당국의 업무
와 같은 기존 메커니즘에 아동의 권리를 통합하는 것이 필수적입니다.

7. 아동을 포용하는 데이터 거버넌스 프레임워크를 구현하기 위한 적절한 자원을 제공합니다. 데이
터 보호 당국과 기술 기업은 아동의 권리를 이해하는 직원을 고용해야 하며, 정부는 규제 감독을 
위한 자금을 할당해야 합니다.

8. 데이터 거버넌스에서 정책혁신을 활용하여 복잡한 문제를 해결하고 아동을 위한 성과를 가속화해
야 합니다. 정책 혁신은 공공기관이 데이터를 최대한 활용하는 동시에 아동의 권리를 보호하는 데 
도움이 될 수 있습니다.

9. 어린이를 위한 데이터 거버넌스 영역의 지식 격차를 해소해야 합니다. 데이터 거버넌스 규정이 
증거에 기반하도록 하기 위해 추가 연구가 필요한 몇 가지 시급한 지식 격차가 있습니다.

10. 아동 데이터 거버넌스를 위한 국제 협력을 강화하고 국가 간 지식 및 정책 이전을 촉진합니다. 
이 선언문은 법과 정책에 대한 국제적 공조를 강화할 것을 촉구합니다. 국가 차원의 데이터 거버
넌스 관련 법률이 조율되지 않으면 관할권 주장과 갈등이 발생할 수 있습니다.
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고, 아동 모르게 시스템 자체를 통해 추적을 해서는 안 되며, 연령 확인 메커니즘
은 위험에 비례하고 개인정보를 보호해야 하도록 작동해야 하고, 서비스 제공업체
는 상업적 목적으로 아동의 실제 또는 추정되는 특성에 대한 디지털 기록을 기반
으로 한 프로파일링을 해서는 안 됨.

<표 5> 아동의 디지털 권리에 관한 세계 개인정보보호 총회 결의안
온라인 서비스 제공업체는 아동의 최선의 이익 증진과 아동 권리 존중을 서비스 설계에 통합해야 
하며, 이를 위해 개인정보 영향 평가, 아동 권리 영향 평가, 데이터 암호화 솔루션, 이해하기 쉽고 
사용하기 쉬운 개인정보 설정, 아동의 개인 데이터를 최대한 보호하는 기본 설정, 특히 지리적 위치 
및 프로파일링과 같은 특정 옵션의 기본 비활성화 기능을 제공해야 하며 서비스 개발 과정에서 아
동, 부모 또는 아동 옹호자와 협의해야 한다.

자료: Global Privacy Assembly, 43rd Closed Session of the Global Privacy Assembly: Adopted Resolution 
on Children’s Digital Rights, 2021.10.

□ 5Rights Foundation의 「아동 데이터 보호를 위한 국제 비교 연구」(2022.10.)
○ 디지털 환경의 아동 권리 옹호를 위해 유엔과 긴밀히 협력하고 있는 비영리단체 

‘5Rights Foundation’에서는 유엔아동권리협약 일반논평 25호를 비롯한 다양한 국
제 기구의 아동 보호 결의와 더불어, 영국, 네덜란드, 아일랜드, 프랑스, 스웨덴, 
미국 캘리포니아, 호주, 인도, 브라질, 뉴질랜드 등 여러 국가들의 아동 데이터 보호 
제도 및 관련 법규와 정책의 주요 내용과 의미를 비교하여 소개한 「아동 데이터 
보호를 위한 국제 비교 연구」(2022.10.)를 출판함.

- 영국 정보위원회에서 발표한 「이용자 연령에 적합한 온라인 서비스 설계 코드
(AADC: Age Appropriate Design Code: a code of practice for online 
services)」(Information Commissioner’s Office, 2022)는 2020년에 법으로 제정
되고 2021년부터 시행되고 있음. 그 주요 내용은 AI 디지털교과서의 개발의 세부 
가이드라인 또는 검정 기준에 반영할 만한 것으로 참고할 수 있으며, AI 디지털
교과서에 대해 독립된 연구 기관이 데이터 보호 영향 평가 등을 정기적으로 시행
하도록 하는 입법, 정책, 예산 및 인력 확보가 필요함을 시사함. 

<표 6> 영국의 「이용자 연령에 적합한 온라인 서비스 설계 코드」
연령에 적합한 디자인 코드의 15가지 표준

1. 아동의 최선의 이익: 아동이 접근할 가능성이 있는 온라인 서비스를 설계하고 개발할 때는 아동
의 최선의 이익을 최우선으로 고려해야 합니다.
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자료: Information Commissioner’s Office, Age Appropriate Design: A code of practice for online 
services, 2022.10.17. 

2. 데이터 보호 영향 평가: 서비스는 데이터 보호 영향 평가를 수행하여 해당 서비스의 데이터 처리
로 인해 발생하는 아동의 권리와 자유에 대한 위험을 평가하고 완화해야 합니다.

3. 연령 적합성 적용: 서비스는 개별 사용자의 연령을 인식하기 위해 위험 기반 접근 방식을 취해야 
합니다. 위험에 적합한 수준의 확실성을 가지고 연령을 설정하거나 모든 사용자에게 해당 기준을 
적용해야 합니다.

4. 투명성: 사용자에게 제공되는 개인정보 보호 정보와 기타 게시된 약관, 정책 및 커뮤니티 표준은 
간결하고 눈에 잘 띄며 아동의 연령에 맞는 명확한 언어로 작성되어야 합니다.

5. 데이터의 해로운 사용: 서비스는 아동의 복지에 해롭거나 업계 관행, 기타 규제 조항 또는 정부 
권고에 위배되는 방식으로 아동의 개인 데이터를 사용해서는 안 됩니다.

6. 정책 및 커뮤니티 표준: 서비스는 자체적으로 게시한 약관, 정책 및 커뮤니티 표준을 준수해야 
합니다.

7. 기본 설정: 자녀의 최선의 이익을 고려하여 기본 설정을 달리해야 하는 타당한 이유가 없는 한, 
설정은 기본적으로 '높은 수준의 개인정보 보호'로 설정해야 합니다.

8. 데이터 최소화: 아동이 능동적이고 고의로 참여하는 서비스 요소를 제공하는 데 필요한 최소한의 
개인 데이터만 수집 및 보유해야 합니다.

9. 데이터 공유: 아동의 데이터를 공개해야 하는 강력한 이유가 없는 한 아동의 최선의 이익을 고려
하여 아동의 데이터를 공개해서는 안 됩니다.

10. 지리적 위치: 지리적 위치 옵션은 기본적으로 꺼져 있어야 합니다.
11. 자녀 보호 기능: 서비스는 자녀 보호 기능에 대해 자녀의 연령에 맞는 정보를 제공해야 합니다. 

서비스에서 부모 또는 보호자가 자녀의 온라인 활동을 모니터링하거나 자녀의 위치를 추적할 수 
있는 경우, 자녀가 모니터링되고 있다는 사실을 자녀에게 명확하게 알려야 합니다.

12. 프로파일링: 프로파일링 옵션은 기본적으로 "끄기"로 설정되어 있어야 합니다. 프로파일링은 유
해한 영향으로부터 아동을 보호하기 위한 적절한 조치가 마련되어 있는 경우에만 허용됩니다.

13. 넛지 기법: 넛지 기법을 사용하여 어린이가 불필요한 개인 데이터를 제공하도록 유도하거나 장
려하거나 개인 정보 보호 기능을 약화시키거나 해제해서는 안 됩니다.

 *넛지 기법: 사용자의 행동을 부드럽게 유도하여 원하는 결정이나 행동을 촉진하는 미묘한 설계 전
략.

14. 커넥티드 장난감 및 기기: 커넥티드 장난감 또는 기기에는 강령을 준수하기 위한 효과적인 도구
가 포함되어야 합니다.

 *커넥티드 장난감(Connected Toy): 인터넷이나 기타 네트워크 기술을 통해 연결되어 다양한 상호
작용과 기능을 제공하는 스마트 장난감. 와이파이, 블루투스 등의 연결 방식을 통해 온라인 서비
스와 연동되어 업데이트 가능한 콘텐츠, 음성 인식, 원격 제어, 학습 알고리즘 등의 기능을 제공
할 수 있으나, 개인정보 보호, 데이터 보안, 아동 안전 등 사생활과 보안 문제를 수반할 수 있으
므로 사용에 주의가 필요함.

15. 온라인 도구: 서비스는 아동이 데이터 보호 권리를 행사하고 우려 사항을 신고할 수 있도록 눈
에 잘 띄고 접근하기 쉬운 도구를 제공해야 합니다
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4. 학생을 위한 안전한 학습 환경 조성을 위해 시급한 과제 
□ 학생의 개인정보와 사생활 보호를 위한 구체적인 입법, 정책, 규제 조치
○ AI 디지털교과서 개발과 관련하여, AI 디지털교과서에서 수집 및 활용할 수 있는 

미성년자 데이터, 수집 및 활용해서는 안 되는 민감 데이터와 정보를 구체적이고 
명확하게 분류하고 정의하여, AI 디지털교과서 개발 가이드라인을 시급히 보완하
고, 아동(학생)의 개인정보와 사생활 보호를 위한 구체적이고 실효성 있는 시행령 
등 법규 마련 및 개발사(출판사)에 대한 관리 감독과 규제 장치를 마련하고 시행해
야 함. 

- 학생의 개인정보와 사생활 보호를 위한 데이터 보호와 민간 정보 규정을 위해서
는 성인에게 적용되는 ‘데이터 3법’뿐 아니라, 미성년자에게 적용되는 ‘초․중등교육
법’의 관련 조항을 분석하고, 유엔아동권리협약 일반논평 25호, 디지털 서비스 제
공업체를 위한 OECD 가이드라인, 아동 데이터 거버넌스 개선을 위한 유니세프 
선언, 아동의 디지털 권리에 관한 세계 프라이버시 총회 결의, 5Rights 
Foundation의 「아동 데이터 보호를 위한 국제 비교 연구」, 영국 정보위원회에서 
발표한 「이용자 연령에 적합한 온라인 서비스 설계 코드」 등 국제 사회의 권고
와 법령을 참고하여 가이드라인을 개발하고 시행할 필요가 있음.

- 대한민국의 국격에 적합한 최고 수준의 아동 보호 조치를 통해 AI 디지털교과서 
개발사들이 미국, EU 등의 지역 표준에 적합한 기술을 개발하도록 선도할 필요가 
있으며, 이를 위한 조사 연구, 학생과 부모, 교사 및 일반 국민을 대상으로 한 공
청회, 예산과 인력 확보가 시급히 요구됨.

○ 초․중등교육법에서는 학생의 정보의 경우 학교장, 학생, 학부모 동의 없이 활용 불가
함을 명시하고 있음.

<표 7> 초·중등교육법 제30조의6(학생 관련 자료 제공의 제한)
① 학교의 장은 제25조에 따른 학교생활기록과 「학교보건법」 제7조의3에 따른 건강검사기록을 해

당 학생(학생이 미성년자인 경우에는 학생과 학생의 부모 등 보호자)의 동의 없이 제3자에게 제
공하여서는 아니 된다. 다만, 다음 각 호의 어느 하나에 해당하는 경우에는 그러하지 아니하다.

1. 학교에 대한 감독ㆍ감사의 권한을 가진 행정기관이 그 업무를 처리하기 위하여 필요한 경우
2. 제25조에 따른 학교생활기록을 상급학교의 학생 선발에 이용하기 위하여 제공하는 경우
3. 통계작성 및 학술연구 등의 목적을 위한 것으로서 자료의 당사자가 누구인지 알아볼 수 없는 형

태로 제공하는 경우
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자료: 초․중등교육법 [시행 2023.9.27.] [법률 제19738호, 2023.9.27. 일부개정]

○ 교육 분야에서 학생의 데이터 및 AI 기술을 활용한다면 이에 대한 거버넌스와 보안
은 금융권 및 의료계 수준의 높은 수준을 적용해야 함.

○ 이러한 조사 연구와 입법 및 관리 감독을 위해 교육부와 과학기술정보통신부가 협력
하여 공동으로 정책을 마련하고, 독립적인 기관에서 정책을 시행할 수 있도록 인력 
및 예산을 확보할 필요가 있음. 

□ AI 디지털교과서의 클라우드 CSAP 보안인증을 ‘상’ 등급 수준으로 상향 필요
○ 현재 AI 디지털교과서의 클라우드 보안인증은 ‘중’ 등급 수준이나, 이를 ‘상’ 등급으

로 상향할 필요가 있음.
- 교육부의 AI 디지털교과서 개발 가이드라인에 따르면, AI 디지털교과서 활용 과

정에서 수집된 학습데이터는 목적에 따라 가공하여 생성된 데이터셋을 통해 학습
데이터 허브로 전송됨.

- 이때, 전송되는 데이터셋의 종류는 국가 수준 학습데이터셋, 통합 대시보드 데이
터셋, 학습이력 데이터셋, AI 트레이닝용 데이터셋 등이 있음.
Ÿ 국가수준 학습 데이터셋: 국가, 시도, 학교 단위의 학습분석에 활용하기 위한 데이

터셋
Ÿ 통합 대시보드 데이터셋: AI 디지털교과서 포털의 통합 대시보드 구성을 위한 데

이터셋
Ÿ 학습이력 데이터셋: 정보 주체(학생 교사, 학부모)의 데이터 전송 요구에 대응하

여 전송하는 데이터셋
Ÿ AI 트레이닝용 데이터셋: AI 기반의 학습 분석 등 각 개발사의 AI 디지털교과서 

서비스를 발전시키기 위해 각 개발사의 학습데이터를 수집하여 향후 AI 트레이닝 
데이터로 제공하기 위한 데이터셋

4. 범죄의 수사와 공소의 제기 및 유지에 필요한 경우
5. 법원의 재판업무 수행을 위하여 필요한 경우
6. 그 밖에 관계 법률에 따라 제공하는 경우
② 학교의 장은 제1항 단서에 따라 자료를 제3자에게 제공하는 경우에는 그 자료를 받은 자에게 사

용목적, 사용방법, 그 밖에 필요한 사항에 대하여 제한을 하거나 그 자료의 안전성 확보를 위하여 
필요한 조치를 하도록 요청할 수 있다.

③ 제1항 단서에 따라 자료를 받은 자는 자료를 받은 본래 목적 외의 용도로 자료를 이용하여서는 
아니 된다.

[전문개정 2012. 3. 21.]
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- 이러한 데이터셋들의 로그 데이터로 남는 항목들에 관하여 (시뮬레이션 기반) 영
향 평가 및 보호 조치가 필요함.

□ 교육 현장에서 사용되고 있는 AI 코스웨어 및 플랫폼의 대부분이 학생의 개인
정보 보호 정책과 실행 및 학생 및 부모 대상 안내가 매우 미흡한 수준으로, 이
에 대한 경각심과 규제 조치가 시급함.

○ 현재 생성형 AI 기반 에듀테크 플랫폼들이 다수 출시되어 사용되고 있는데, 이러한 
에듀테크 플랫폼들의 학생 개인정보 및 사생활 보호와 보안 조치에 대해, 소비자원
에서 시행하는 ‘안전실태 조사’, ‘위해 정보 심층 분석 보고서 발간 및 공개’, ‘소비자 
위해 감시 시스템’, ‘피해 구제 상담’, ‘분쟁 조정’, ‘소비자 정보’ 등에 준해 전수 
조사 및 지속적인 모니터링과 정보 공개가 필요함. 

<그림 4> 소비자원의 소비자 안전 서비스

자료: 소비자원 홈페이지 (https://www.kca.go.kr/home/main.do#Page2)
○ 학교 현장에서 광범위하게 사용되고 있는 생성형 AI 기반 작문 피드백 서비스 가운

데 J서비스는 교사가 연수 등의 목적으로 자신이 운영하는 수업 그룹의 코드를 공개
할 경우, 해당 그룹에 속한 학생들의 이름, 과제물, 성적 등 개인정보 및 민감정보들
이 모두 외부에 공개되는 등 학생 안전과 보호 측면에서 큰 문제가 있음.

- J서비스의 무료 사용자는 하나의 그룹(학급)만 사용할 수 있는데, 하나의 그룹만 
사용하는 경우 그룹 삭제가 불가능해 내용 삭제에 어려움이 있는 문제도 있음.
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<그림 5> 생성형 AI 활용 디지털 서비스 J프로그램의 그룹 삭제 안내문

자료: J프로그램 사용 가이드 안내 (최종 접속일: 2024.2.21.)
 https://teampl100.notion.site/e770c748c8314586aaa416f97ed4c80e?pvs=25

- 이 서비스는 ‘그룹(학급)’ 입장 시 교사(그룹 관리자)의 ‘입장 수락’과 같은 기능
이 없어, 그룹 코드 4자리만 입력하면 신원 확인 등의 절차 없이 누구나 곧바로 
그룹에 참여해 활동이 가능함. 따라서 그룹과 관련 없는 외부인이 해당 그룹에 참
여해 기존 멤버(학생)들의 이름과 가입시 작성한 이메일 주소 등의 개인정보는 
물론, 학생들이 탑재한 학습 결과물을 아무런 제재 없이 쉽게 볼 수 있으며, 이에 
따라 학생들의 과제 내용에 담겨 있을 수 있는 민감 정보에도 접근할 수 있는 등
의 학생 데이터 보호 조치가 매우 허술함. 

<그림 6> J프로그램의 그룹 참여 안내문

자료: J프로그램 사용 가이드 안내 (최종 접속일: 2024.2.21.)
 https://teampl100.notion.site/e770c748c8314586aaa416f97ed4c80e?pvs=25
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- 또한 이 서비스는 ‘그룹 공개’를 활성화하면 학교 외부인들 또한 그룹의 활동 내
용을 쉽게 볼 수 있음. 

<그림 7> J프로그램의 그룹 공개 활성화 (기본 공개) 안내문

자료: J프로그램 사용 가이드 안내 (최종 접속일: 2024.2.21.)
 https://teampl100.notion.site/e770c748c8314586aaa416f97ed4c80e?pvs=25
- 그러나 이러한 다양한 문제점들이 있음에도 불구하고, 에듀테크 서비스를 관리 감

독하고 규제할 수 있는 규정과 주체, 인력 및 예산이 전무한 상황으로, 학생들의 
개인정보와 사생활 및 민감 정보가 상당한 위험에 노출되어 있음을 알 수 있음.

- 한편 이러한 서비스들은 아래의 <그림 8>과 같이 학생들의 어휘량 진단 등 학습 
데이터를 제공하고 있으나, 이러한 데이터는 어떤 방법으로 산출된 것인지, 이러
한 데이터를 개별 학생들의 학습 진단에 어떻게 활용할 수 있을지 등에 대해 판
단하기 어려운 등 교육적 활용의 효과에 대한 독립적이고 전문적인 연구가 이루
어지지 않아 서비스 품질 평가가 어려운  문제도 있음.

<그림 8> J프로그램이 제공하는 학습 데이터(어휘량 진단) 

자료: J프로그램 사용 가이드 안내 (최종 접속일: 2024.2.21.)
 https://teampl100.notion.site/e770c748c8314586aaa416f97ed4c80e?pvs=25
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5. 마치며
□ AI 디지털교과서 도입 및 개발 가이드라인에 대한 전문가 검토와 공청회 필요
○ ‘교과서’라는 명칭이 학생, 부모, 교사, 일반인들에게 디지털화된 학습 자료로 오해

하도록 할 수 있으므로, ‘교육용 플랫폼’의 성격과 기능을 쉽고 분명히 이해할 수 
있도록 친절하고 투명한 설명이 필요함.

○ 현재의 AI 디지털교과서는 교사와 학생이 AI 및 디지털 기술에 지나치게 의존해 
수업을 진행하고 데이터화가 가능한 학습 결과에 의존한 평가에 치중하도록 하는 
문제가 있을 수 있음.

○ 학생의 AI 기술과 디지털 기술의 사용은 학생의 발달, 학습 목표와 목적, 학습 내용
의 특성 등을 종합적으로 고려해 학생과 교사가 선택할 수 있어야 하며, 디지털 
기술의 사용이 학교에서만이 아니라 가정에서도 이어진다는 점에서 부모의 자녀 
양육 및 교육에 대한 가치와 선택을 존중할 수 있어야 함. 

○ 모든 수업이 디지털 기기와 기술 활용에 의존하지 않도록, 대면 활동 등 대체 활동을 
제안하도록 하는 등 개발 가이드라인을 보완할 필요가 있음. 

○ 교실 공간에서의 대면 상호작용 및 손글씨 쓰기, 마주 보고 경청하며 대화하기, 
몸과 구체물 및 인쇄된 학습 자료와 활동지 등을 활용하는 아날로그적 방식과 디지
털 자료 및 도구와 AI 기술을 동반하지 않는 LMS 활용 등을 고려하여, AI와 디지털 
기술을 학습 상황, 목표, 내용, 활동의 형태와 목적 등에 따라 적절하고 균형 있게 
선택하는 수업이 가능하도록 개발 가이드라인을 보완할 필요가 있음. 

○ 학교에서 wi-fi를 사용하는 경우, 동시 접속자가 많으면 AI 작동 및 인터넷 접속이 
느려지거나 접속이 어려운 상황이 발생하며, 학생이 사용하는 디지털 기기의 고장, 
오작동, 훼손 등이 자주 발생할 수 있으므로, 이러한 상황에서도 학습이 원활하게 
이루어질 수 있도록 핵심 학습 자료와 활동지 등의 인쇄가 편리하도록 설계할 필요
가 있음. 

○ 교육부와 한국교육학술정보원에서 발간한 AI 디지털교과서 정책 자료와 보고서들
은 AI와 디지털 기술 활용 및 데이터 기반 학습의 장점만을 일방적으로 강조하고 
있어 보다 다양한 최신 연구 결과들을 근거로 하여 균형 있는 교육이 이루어질 
수 있도록 다양성을 보장할 필요가 있음.

□ AI와 디지털 기술의 위험으로부터 학생들을 보호하기 위한 예방 조치가 매우 
미흡해 시급한 보완이 필요함.
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○ 유엔아동권리위원회의 일반논평 25호 디지털 환경의 아동 권리와 정보 인권 및 
건강하고 행복한 성장을 지원하는 수준 높은 교과서를 지향할 필요가 있음.

○ 학생이 작성한 학습 결과물의 내용을 통해 학생 개인의 이름, 사적인 관계를 포함한 
사생활 및 기타 민감 정보가 노출될 수 있음. 따라서 학생들의 학습 결과물을 데이터
로 저장하는 데 있어 학습 결과물에서 꼭 필요한 부분만 데이터로 저장할 수 있도록 
‘안전 중심 설계’, ‘사생활 보호 중심 설계’를 적용하도록 하고, 그 구체적인 방안을 
연구하여 개발 가이드라인을 보완할 필요가 있음. 

○ AI 디지털교과서 개발 가이드라인에 학생, 부모, 교사의 정보 인권을 존중하고, 학생
의 개인정보 및 사생활 보호 등 안전을 최우선으로 하며, 디지털 시민성의 실천이 
교수학습과 평가에 반영하는 등의 사항을 보완하고, 이를 검정 기준에 반영할 필요
가 있음. 

○ 국어, 사회, 영어를 비롯한 다양한 교과의 학습 결과물에는 학생의 목소리, 얼굴 
표정과 독특한 몸짓이 나오는 사진, 동영상, 사생활이 유추될 수 있는 글 등이 포함
될 수 있으며, 따라서 이러한 결과물을 플랫폼에 탑재하여 저장과 AI 기술에 의한 
데이터셋으로 활용하는 일이 없도록 안전 규정과 설계를 강화해야 하며, 학습 결과
물의 보관 및 폐기 기간과 방법에 대한 규정 보완, 이에 대한 학생과 부모의 동의 
과정 및 철회 과정을 친절한 언어로 쉽게 설명하고 실행할 수 있도록 보장해야 
함. 

○ 디지털 기반의 원격교육 활성화 기본법(약칭: 원격교육법, 시행 2022.3.25. [법률 
제18459호, 2021.9.24. 제정]) 제 10조 디지털 미디어 문해 교육 및 지능정보화 
기본법 제54조에 의거하여, 디지털 미디어에 대한 접근, 활용, 이해, 비판 능력 향성 
및 정보통신매체와 기기에 지나치게 의존하지 않도록 예방 교육을 의무화하고, 학
생들의 기기 관리 및 보안 관리에 대한 적절한 교육 및 부적절한 이용을 방지하기 
위한 실제적 교육 및 디지털 시민성 교육을 각 학년의 학교 교육과정 편성 운영에 
필수적으로 반영하도록 할 필요가 있음.

<표 8> 디지털 기반의 원격교육 활성화 기본법 제10조
(디지털 미디어 문해 교육 등)
① 학교등의 장은 학생이 원격교육에 자기주도적으로 참여할 수 있도록 다음 각 호의 사항을 포함

하는 디지털 미디어 문해 교육 등을 실시하여야 한다.
1. 디지털 미디어에 대한 접근 및 활용 능력 향상
2. 디지털 미디어에 대한 이해 및 비판 능력 향상
3. 디지털 미디어를 통한 사회참여 능력 향상
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○ 어린 학생들의 학습에 시선 추적 기술을 적용하는 것은 학습자에게 심각한 스트레스
를 유발하게 되며 불안감을 갖게 한다는 점에서 자칫 아동 학대를 유발할 가능성이 
큼. 시선 추적 기술을 포함해 학생의 생체 정보를 요구하는 기술은 학술적인 연구를 
위한 도구로서는 의미가 있으나, 실제 학습과 교육 현장에서는 과도한 학생 감시 
기술로 사용되고 학생의 개인정보 보호와 정신 건강을 위협할 수 있으며, 생체 정보
가 고위험 민감 정보에 해당함. 따라서 이러한 기술을 사용하는 것에 대해서는 학계
의 연구와 전문가 의견을 반영해 매우 신중할 필요가 있음. 

4. 디지털 미디어를 통한 민주적 소통 능력 향상
② 국가와 지방자치단체는 학생이 정보통신매체 또는 정보통신기기에 신체적ㆍ정신적으로 과도하게 

의존하지 아니하도록 「지능정보화 기본법」 제54조에 따른 예방 교육을 실시할 수 있다.
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